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China und die USA
bekdmpfen sich jetzt schon
verbissen tiber
Hackerangriffe im Internet.
Eine Eskalation dieser
Auseinandersetzung
konnte fatale Folgen fiir die
Weltwirtschaft haben.

inen Krieg zwischen Grof3-

mdachten mag man sich nicht

vorstellen. Zum Gliick muss

man es auch nicht. Aber der

Weltfriede kann auch ganz an-
ders ins Wanken geraten. Es gibt eine
kaum bemerkte, sich aber stetig aufbau-
ende Eskalation zwischen China und den
USA - im Cyberspace.

Ursache ist die digitale Industriespio-
nage, die die USA in den meisten Fillen
in China verorten. Seit fast einer Dekade
verschwinden massenhaft Daten aus For-
schung, Entwicklung, Verwaltung, aus
Wirtschaft und dem Staat in Richtung
chinesischer Server. Bis vor einigen Jah-

ren wurde kein grofles Aufhebens ge-
macht, da China fiir quasi alle ein wichti-
ger Partner ist. Ein méchtiges Land oben-
drein. Der Umstand, dass die Empfianger-
adresse der gestohlenen Daten chine-
sisch war, sagt in einem globalen Inter-
net, in dem sich jeder Hacker jede
beliebige Empfingeradresse besorgen
kann, auflerdem letztlich nicht viel aus.
Aber in den letzten Jahren iiberschlugen
sich derartige Spionagevorfille. Heute
gehoren sie zur Tagesordnung. Weltweit.

Viele Lander gehen nach wie vor tole-
rant damit um. Die besonders betroffe-
nen USA nicht mehr. Aufgrund der im-
mensen Zahl an Vorféllen aus China ist
man nicht mehr willens, an die immer
wieder beteuerte Unschuld zu glauben.
Jetzt reagiert man.

Die erste Stufe dieser Eskalation be-
gann in den letzten beiden Jahren: Die
Industrie prangerte Vorfille offentlich
an, die Regierung begann einen kriti-
schen Dialog mit China, der durch diplo-
matische Manoéver und Druck gestiitzt
wurde. Anfang 2012 hat die US-Regierung
Peking das erste Mal 6ffentlich der Cyber-
Spionage beschuldigt - ein aggressiver
Schritt gegen ein Land, das Beschuldi-
gungen schnell als beleidigend empfin-
det.

Doch die Bemiihungen verliefen im
Sand. China gibt sich unbeeindruckt von
den US-Beschwerden, provokativ desin-
teressiert, wie US Defence Secretary Le-
on Panetta bei seinen Gespriachen erfah-
ren musste.

Die USA sehen sich so zu weiterem
Handeln gendtigt. Sofern China nicht

doch einlenkt, wird wohl bald eine hérte-
re diplomatische Gangart folgen. Einen
bewaffneten Konflikt zwischen den Lin-
dern wird es deshalb nicht geben. Auch
im Cyberspace wirkt das Gleichgewicht
des Schreckens.

Doch unterhalb dieser Schwelle gibt es
genug Spielraum. Beide Staaten konnten
versuchen, das Gleichgewicht der Ab-
schreckung iiber professionelles und ver-
decktes militdrisches Hacking herbeizu-
fiihren. Als Werkzeug einer Eskalation
hitte diese neue Waffe einiges fiir sich.
Professionelle, von Staaten ausgefiihrte
Hacks sind flexibel und prizise, gut steu-
erbar. Viele Angriffe sind reversibel.
Strom etwa lieRe sich ab-, aber auch wie-
der anschalten.

Vor allem aber sind Cybermaffnahmen
nicht todlich und haben nur geringes Po-
tenzial, die Bevolkerungen aufzuschre-
cken. Das hat man im Fall ,Stuxnet®,
beim Cyberangriff auf die iranischen
Atomanlagen, bereits beobachtet. Cyber-
angriffe werden lange nicht als so be-
drohlich oder brutal wahrgenommen wie
Raketenschlége. Es gibt eben keine Bilder
von Blut und Zerstérung, nur ausrasten-
de Computer - auch wenn die Zweit- oder
Drittfolgen verheerend sein konnen.

Fiir cyberbasierte Eskalationsstufen
gibt es bereits konkrete Uberlegungen,
wie unldngst etwa von James Dobbins
vorgestellt, dem Forschungsdirektor des
International Security and Defense Poli-
cy Centers bei RAND. Beide Seiten erwi-
gen Angriffe auf Satelliten. China konnte
gezielt amerikanische Spionagesysteme
oder Kontrollinfrastrukturen der Pazifik-

flotte angreifen. Ein proportionaler
Riickschlag wire den USA dann nicht
moglich, da die chinesischen Spionage-
systeme kaum zu durchbrechen sind. Die
Amerikaner miissten daher zivile Logis-
tik angreifen und Schiden in Wirtschaft
und Infrastruktur anrichten.

So konnte sich eine Phase wechselseiti-
ger militirischer Eskalation entwickeln,
die sich letztlich auf zivile Systeme, vor
allem auf die Mirkte, ausweiten und
kaum absehbare Schiden in der Welt-
wirtschaft auslosen konnte.

Das alles hat Konsequenzen fiir die
Bundesrepublik. Eine unter Umstinden
innerhalb weniger Tage stattfindende Es-
kalation muss schnell verstanden und
kompetent beurteilt werden, und es miis-
sen diplomatische und technische Werk-
zeuge zur Einddmmung méglicher globa-
ler Folgen und zur Intervention bereit
stehen.

Von solcher Diplomatie und Sicher-
heitstechnik sind wir weit entfernt. Be-
mithungen und Investitionen der Bun-
desregierung sind nach wie vor hochs-
tens moderat. Technische Ansitze zu
Hochsicherheit werden von der deut-
schen Industrie nicht produziert, da kei-
ne Anreize gesetzt werden. International
ausgerichtete Bemiihungen der eher
technisch orientierten Sicherheitsbehor-
den sind deshalb weiterhin eher an Mar-
keting fiir im Binnenmarkt absatzschwa-
che IT-Sicherheitsprodukte interessiert.
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