
Die nächste Eskalationsstufe

E
inen Krieg zwischen Groß-
mächten mag man sich nicht
vorstellen. Zum Glück muss
man es auch nicht. Aber der
Weltfriede kann auch ganz an-

ders ins Wanken geraten. Es gibt eine
kaum bemerkte, sich aber stetig aufbau-
ende Eskalation zwischen China und den
USA – im Cyberspace.
Ursache ist die digitale Industriespio-

nage, die die USA in den meisten Fällen
in China verorten. Seit fast einer Dekade
verschwinden massenhaft Daten aus For-
schung, Entwicklung, Verwaltung, aus
Wirtschaft und dem Staat in Richtung
chinesischer Server. Bis vor einigen Jah-

ren wurde kein großes Aufhebens ge-
macht, da China für quasi alle ein wichti-
ger Partner ist. Ein mächtiges Land oben-
drein. Der Umstand, dass die Empfänger-
adresse der gestohlenen Daten chine-
sisch war, sagt in einem globalen Inter-
net, in dem sich jeder Hacker jede
beliebige Empfängeradresse besorgen
kann, außerdem letztlich nicht viel aus.
Aber in den letzten Jahren überschlugen
sich derartige Spionagevorfälle. Heute
gehören sie zur Tagesordnung.Weltweit.
Viele Länder gehen nach wie vor tole-

rant damit um. Die besonders betroffe-
nen USA nicht mehr. Aufgrund der im-
mensen Zahl an Vorfällen aus China ist
man nicht mehr willens, an die immer
wieder beteuerte Unschuld zu glauben.
Jetzt reagiert man.
Die erste Stufe dieser Eskalation be-

gann in den letzten beiden Jahren: Die
Industrie prangerte Vorfälle öffentlich
an, die Regierung begann einen kriti-
schen Dialog mit China, der durch diplo-
matische Manöver und Druck gestützt
wurde. Anfang 2012 hat die US-Regierung
Peking das erste Mal öffentlich der Cyber-
Spionage beschuldigt – ein aggressiver
Schritt gegen ein Land, das Beschuldi-
gungen schnell als beleidigend empfin-
det.
Doch die Bemühungen verliefen im

Sand. China gibt sich unbeeindruckt von
den US-Beschwerden, provokativ desin-
teressiert, wie US Defence Secretary Le-
on Panetta bei seinen Gesprächen erfah-
ren musste.
Die USA sehen sich so zu weiterem

Handeln genötigt. Sofern China nicht

doch einlenkt, wirdwohl bald eine härte-
re diplomatische Gangart folgen. Einen
bewaffneten Konflikt zwischen den Län-
dern wird es deshalb nicht geben. Auch
im Cyberspace wirkt das Gleichgewicht
des Schreckens.
Doch unterhalb dieser Schwelle gibt es

genug Spielraum. Beide Staaten könnten
versuchen, das Gleichgewicht der Ab-
schreckung über professionelles und ver-
decktes militärisches Hacking herbeizu-
führen. Als Werkzeug einer Eskalation
hätte diese neue Waffe einiges für sich.
Professionelle, von Staaten ausgeführte
Hacks sind flexibel und präzise, gut steu-
erbar. Viele Angriffe sind reversibel.
Strom etwa ließe sich ab-, aber auchwie-
der anschalten.
Vor allem aber sind Cybermaßnahmen

nicht tödlich und haben nur geringes Po-
tenzial, die Bevölkerungen aufzuschre-
cken. Das hat man im Fall „Stuxnet“,
beim Cyberangriff auf die iranischen
Atomanlagen, bereits beobachtet. Cyber-
angriffe werden lange nicht als so be-
drohlich oder brutal wahrgenommenwie
Raketenschläge. Es gibt eben keine Bilder
von Blut und Zerstörung, nur ausrasten-
de Computer – auchwenn die Zweit- oder
Drittfolgen verheerend sein können.
Für cyberbasierte Eskalationsstufen

gibt es bereits konkrete Überlegungen,
wie unlängst etwa von James Dobbins
vorgestellt, dem Forschungsdirektor des
International Security and Defense Poli-
cy Centers bei RAND. Beide Seiten erwä-
gen Angriffe auf Satelliten. China könnte
gezielt amerikanische Spionagesysteme
oder Kontrollinfrastrukturen der Pazifik-

China und dieUSA
bekämpfen sich jetzt schon
verbissen über
Hackerangriffe im Internet.
Eine Eskalation dieser
Auseinandersetzung
könnte fatale Folgen für die
Weltwirtschaft haben.
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flotte angreifen. Ein proportionaler
Rückschlag wäre den USA dann nicht
möglich, da die chinesischen Spionage-
systeme kaum zu durchbrechen sind. Die
Amerikaner müssten daher zivile Logis-
tik angreifen und Schäden in Wirtschaft
und Infrastruktur anrichten.
So könnte sich eine Phasewechselseiti-

ger militärischer Eskalation entwickeln,
die sich letztlich auf zivile Systeme, vor
allem auf die Märkte, ausweiten und
kaum absehbare Schäden in der Welt-
wirtschaft auslösen könnte.
Das alles hat Konsequenzen für die

Bundesrepublik. Eine unter Umständen
innerhalb weniger Tage stattfindende Es-
kalation muss schnell verstanden und
kompetent beurteiltwerden, und es müs-
sen diplomatische und technische Werk-
zeuge zur Eindämmung möglicher globa-
ler Folgen und zur Intervention bereit
stehen.
Von solcher Diplomatie und Sicher-

heitstechnik sind wir weit entfernt. Be-
mühungen und Investitionen der Bun-
desregierung sind nach wie vor höchs-
tens moderat. Technische Ansätze zu
Hochsicherheit werden von der deut-
schen Industrie nicht produziert, da kei-
ne Anreize gesetzt werden. International
ausgerichtete Bemühungen der eher
technisch orientierten Sicherheitsbehör-
den sind deshalb weiterhin eher an Mar-
keting für im Binnenmarkt absatzschwa-
che IT-Sicherheitsprodukte interessiert.
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Der Zahltag für
Griechenland rückt näher

I
n der deutschen Euro-Politik gibt es
ein Tabu: direkte Zahlungen an
schwache Partnerländer. DiesesTabu
wird mit dem Hinweis auf den EU-
Vertrag verteidigt. Es dient auch da-

zu, den Anschein aufrechtzuerhalten, als
könne Deutschland letztlich doch noch
weitgehend ungeschoren aus der Euro-Kri-
se kommen.
Wenn Griechenland einen zweiten

Schuldenschnitt braucht, ist die Versu-
chung groß, dieses Tabu aufrechtzuerhal-
ten und einen direkten finanziellen Beitrag
zu verweigern. Aber diese Politik führt in
die Irre. Ewig lässt sich der Zahltag nicht
hinausschieben.
Dieses Tabu ist mit gravierenden Nach-

teilen verbunden. Erstens verhindert es
ökonomisch vernünftige Lösungen. Denn
es führt dazu, dass die Verschuldungskrise
nur mit Krediten, also mit noch mehr
Schulden, bekämpft werden kann. Zwei-
tens treibt diese Form der Krisenpolitik Eu-
ropa auseinander: Die Bürger der starken
Euro-Länder haben den Eindruck, ständig
zur Kasse gebeten zu werden. Die schwa-
chen Länder dagegen sehen vor allem,
dass sie hohe Zinsen für ihre Kredite be-
zahlen müssen, so dass die reichen Partner
sogar noch ein Geschäft machen. Und drit-
tens führt diese Art der Politik dazu, dass
letztlich der Europäischen Zentralbank
(EZB) die Rettung des Euros mittels der No-
tenpresse überlassenwird.
Es wäre besser, die reichen Euro-Länder

würden die armen – vor allem Griechen-
land – in einem überschaubaren Rahmen
direkt unterstützen, als ihnen zuerst Kredi-
te zu geben und diese dann abzuschreiben.
Zu Recht besteht allerdings die Befürch-
tung, dass solche Transfers, wenn sie ein-
mal eingeführt werden, nicht mehr abzu-
schaffen sind. Dabei sind aber zwei Punkte
zu beachten: Erstens würden direkte
Transfers wenigstens die wirtschaftliche
Erholung Griechenlands nicht verhindern

– ein ständiger Wechsel aus Verschuldung
und Pleite lässt dem Land dagegen keine
Chance zu gesunden. Zweitens wird oft
übersehen: Einheitliche Märkte schaffen
Wohlstand, sind aber fast immer mit
Transferzahlungen verbunden – man kann
nicht das eine ohne das andere wollen. In
Deutschland gibt es starke und schwache
Bundesländer und einen Finanzausgleich,
in anderen Ländern ganz ähnliche Mecha-
nismen. Solche Transfers kann man demo-
kratisch beschließen, man kann sie vom
Volumen her eingrenzen und sie an Bedin-
gungen knüpfen – alles das geht leichter als
mit ausufernder Kreditvergabe oder mit
der Geldpolitik als Feuerwehr.
Dabei muss man im Auge behalten: Die

Leute in Bremerhaven und im Saarland
sind nicht fauler oder leistungsschwächer
als die Bayern und die Schwaben, sondern
sie wohnen in strukturschwachen Gebie-
ten. Und je einheitlicher Märkte sind, desto
deutlicher bilden sich starke Regionen und
schwache Regionen heraus und setzen sich
voneinander ab. Die Bildung von hocheffi-
zienten wirtschaftlichen Verbünden in ein-
zelnen Regionen ist ja gerade der Grund

dafür, dass derWohlstand insgesamt steigt.
Sie führt aber leider dazu, dass schwache,
ineffiziente Regionen noch schwächerwer-
den. Wenn diese Regionen – und im Euro-
Raum können ganze Nationen dazu zäh-
len – finanziell nicht unterstützt werden,
bluten sie aus. Das erste Jahrzehnt seit der
Einführung des Euros hat – auf Pump – so
gut funktioniert, dass man sich über diese
Wahrheit hinwegtäuschen konnte. Jetzt
müssenwir der Realität ins Auge sehen.
Unrealistisch war auch die Idee, man

könne Griechenland allein mit einer extre-
men Sparpolitik sanieren. Eine derartige
Rosskur funktioniert allenfalls in Ländern
mit einer wettbewerbsfähigen Exportwirt-
schaft. Bei einem Land, das stark vom Bin-
nenmarkt abhängig ist, gibt es dagegen nur
die Alternative, einen sanfteren Sparkurs
zu fahren – was aber mit noch mehr Kredi-
ten finanziert werden müsste – oder aber
einen harten Sparkurs mit finanziellen Hil-
fen zu kombinieren.
Wäre es dann eine gute Alternative, Grie-

chenland aus dem Euro zu „entlassen“, um
sich vor direkten Zahlungen zu drücken?
Wahrscheinlich nicht. Wenn Europa er-
neut die Skepsis schürt, ob es den Euro zu-
sammenhält, dann werden die Kosten für
die Rettung anderer, größerer Länder
schnell höher steigen als der Aufwand für
die Unterstützung Griechenlands.
Und wenn Deutschland den Euro ver-

lässt? Das wäre sehr teuer, nicht nur finan-
ziell, sondern auch politisch. Deutschland
müsste sich im internationalen Maßstab
als ein wirtschaftlich vielleicht erfolgrei-
cher, aber ungeliebter Kleinstaat durch-
schlagen. Europa hätte weniger effiziente
Märkte und statt der Euro-Krise viele klei-
ne Währungskrisen, die auch immer wie-
der Geld kosten.

Die Fastpleite Griechenlands
zeigt deutlich: Der Euro lässt
sich nicht zumNulltarif
retten. Eswird Zeit, sich das
endlich einzugestehen.
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Ziemlich beste Feinde
Vor einem Jahr hat er ihm die Regie-

rung überlassen; jetzt macht er
Stunk. Silvio Berlusconi schlägt nach

der Verurteilung vom Freitag wegen Steu-
erbetrugs um sich. Er will sich politisch
profilieren, und das geht am besten gegen
Mario Monti. Er droht damit, der amtieren-
den Regierung, die er bisher mit seiner
Partei PDL gemeinsam mit der moderaten
UDC und der Mitte-links-Partei PD unter-
stützt, das Vertrauen zu entziehen.
Für Italien wäre ein Sturz der Regierung

Monti fatal, wie die negativen Reaktionen
der Märkte auf Berlusconis Äußerungen
vom Wochenende zeigen. Monti hat zwar
das Vertrauen in das Mittelmeerland wie-
der hergestellt, aber es ist immer noch ein
prekäres Vertrauen. Sollte Monti fallen,
würden die Risikoaufschläge erneut in die
Höhe schießen und die Kosten für die Fi-
nanzierung der hohen Staatsschulden alle
Einsparungen durch Reformen und Haus-
haltsbemühungen auffressen.
Berlusconi weiß das. Doch der sonst so

schlaue Taktierer scheint diesmal von der
persönlichen Wut geleitet über ein Urteil,
das ihm einen „ausgeprägten Hang, Straf-
taten zu begehen“, attestiert. Es ist die per-

sönliche Kränkung, die ihn führt, mehr als
die vier Jahre Haft, die er altersbedingt oh-
nehin nie antreten muss und die auch erst
in der ersten Instanz entschieden sind.
Mit seinem Verhalten droht er nicht nur

die Regierung Monti zu zerstören, sondern
auch seine eigene skandalgeschwächte
Partei. Denn viele Mitglieder werden dem
Chef nicht folgen. Sie wollen nicht auf den
Verlierer setzen und als jene dastehen, die
Berlusconi vor der Justiz retten wollten.

Der ehemalige Außenminister Franco Frat-
tini distanzierte sich bereits deutlich von
Berlusconis Attacken auf Monti.
Montiwird Berlusconi in den letzten Mo-

naten seiner Regierung noch zur Raison
bringen müssen, um doch noch das ein
oder andere Projekt zu Ende führen zu
können. Spätestens wenn Berlusconi seine
Umfragewerte zur Kenntnis nimmt und be-
greift, dass ihn auch seine eigenen Partei-
kader hängenlassen und völlig ungerührt
mit den Vorwahlen zur Nachfolge von Ber-
lusconi fortfahren, wird er sich wieder be-
ruhigen.
Aber bei den kommenden Wahlen wer-

den sich die klassischen Parteien und viel-
leicht auch Monti mit dem populären Blog-
ger und Politiker Grillo mit seiner Bewe-
gung „Movimento 5 Stelle“ messen müs-
sen. Dessen Wähler sind nicht nur der
Sparmaßnahmen und Steuererhöhungen
und des Euros müde. Sie wollen vor allem
neue, saubere und weniger Politiker. Eine
wahre Revolution in Italien.

Derverurteilte Ex-Premier
Silvio Berlusconi läuft Amok
und droht Regierungschef
Mario Monti.
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„Das ist ein großer
Schritt für Bertelsmann,
ein Meilenstein.“
THOMAS RABE,
Bertelsmann-Vorstandschef, zur Fusion
von Random House mit Penguin

„Boxen hat Regeln, aber
die ukrainische Politik
ist einfach nur schmutzig.“
VITALI KLITSCHKO,
Boxweltmeister und bei den Wahlen
in der Ukraine unterlegender Politiker

„Dies ist eine extrem
gefährliche und
unberechenbare
Wetterlage.“
DUNCAN NIEDERAUER,
Wall-Street-Chef

„Zu viele Journalisten
und Journalistinnen
sterben für die Pressefreiheit.“
JIM BOUMELHA,
Präsident der IFJ (Internationale
Journalistenföderation)
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Europa muss
Weitsicht zeigen

Die Parlamentswahl in der Ukraine war
wieder einmal eine Enttäuschung.
Nicht nur für den im Boxring erfolgs-

verwöhnten Vitali Klitschko, der in der Politik
seinenGegner nicht k.o. schlagen konnte, son-
dern deutlich hinter den Umfragen blieb. Viel
schlimmer als das erneut schwache Abschnei-
den des Faustkämpfers ist die Enttäuschung
über denWahlverlauf in der an Rückschlägen,
unerfüllten Hoffnungen und gestrandeten
Träumen reichen Ukraine. Dennwie zu erwar-
ten war, zeigten sich die Machthaber im größ-
ten Flächenstaat Europas auch dieses Mal
nicht in der Lage, durch eine Änderung des ei-
genen Verhaltens die Geschichte ihres Landes
positiv zu beeinflussen.
Präsident Viktor Janukowitsch und seine

herrschende Partei der Regionen haben ge-
trickst, getäuscht, gefälscht – und gewonnen.
ImOsten nichts Neues, könnte man jetzt resig-
niert sagen. Die Ukraine hat also den Lack-
mustest, als den EU-Ratspräsident Herman
Van Rompuy freie und faire Wahlen auf dem
Weg nach Europa bezeichnet hatte, wieder
nicht bestanden. Doch jetzt zu resignieren
und die Bemühungen einer Annäherung der
Ukraine an die EU einzustellen wäre grund-
falsch.
Vielmehr brauchen Brüssel und Berlin nun

eine echte Realpolitik, ein konsequentes Ver-
treten der eigenen Interessen und auch eine
Wiederaufnahme der alten Ostpolitik Willy
Brandts: DerWandel durch Annäherung muss
als Geist den Ostenwieder neu infizieren.
DennWandel im Osten – in der Ukraine wie

auch in Russland – wird es nur dann geben,
wenn dort das Interesse an Europa über die
Oligarchen in Politik und Wirtschaft und ihre
Clan-Interessen obsiegt. Der EU-Binnenmarkt
wirkt dabei wie ein Magnet, denn Kunden und
Investoren finden die Ostländer vor allem hier.
Die Menschen östlich der EU-Außengrenze

wollen nach Europa, für sie ist die EU – nach
dem faktischen Rückzug der USA aus Europa –
der einzige Anreiz für Reformen. Die EU ihrer-
seits darf nicht das geostrategisch gut positio-
nierte Land mit seinen enormen Ressourcen
nicht nur auf dem Agrarsektor aus ihrem Ein-
flussbereich und in die Fänge Russlands ent-
lassen.
Jetzt ist diplomatisches Geschick von Euro-

pa gefragt, um die Ukraine weiter an sich zu
binden, zu entschlossenen Reformen in Rich-
tung Europa zu bewegen und sie zugleich
nicht Janukowitsch und Konsorten als Beute
zu überlassen – oder als Brautgeschenk für
eine neue, vom Kreml gestiftete Ehe einer
neuen Ost-Integration unter Führung Russ-
lands. Selbst die inhaftierte Oppositionsführe-
rin Julia Timoschenko plädiert dafür, nun
nicht im Ringen um die Ukraine nachzulassen
und eine Kooperation mit Europa vonseiten
Brüssels zu stoppen. Denn eine Annäherung
zwischen der EU und der Ukraine ist im Inte-
resse Europas und der ukrainischen Reformer
– nur nicht im Interesse von Janukowitsch und
des Kremls.
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